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基于置信度分析的差分隐私保护参数配置方法研究 

李森有，季新生，游伟 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：为了解决数据发布和分析过程中用户真实数据信息被披露的问题，降低攻击者通过差分攻击和

概率推理攻击获取真实结果的概率，提出了一种基于置信度分析的差分隐私保护参数配置方法。在攻击

者概率推理攻击模型下对攻击者置信度进行分析，使之不高于根据数据隐私属性所设置的隐私概率阈

值。所提出的方法能够针对不同查询用户查询权限的差异配置更加合理的隐私保护参数，避免了隐私披

露的风险。实验分析表明，所提出的方法根据查询权限、噪声分布特性以及数据隐私属性分析攻击者置

信度与隐私保护参数的对应关系，并据此推导出隐私保护参数的配置公式，从而在不违背隐私保护概率

阈值的情况下配置合适的 ε 参数。 
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Abstract: In order to solve the problem that the user's real data information is disclosed during the data release and 

analysis process, and reduce the probability of an attacker gaining real results through differential attacks and proba-

bilistic inference attacks, a differential privacy protection parameter configuration method based on confidence level 

is proposed. Analysis of attacker confidence under attacker probabilistic inference attack model and make it no 

higher than the privacy probability threshold set according to the data privacy attribute. The proposed method can 

configure more reasonable privacy protection parameters for different query privilege of query users, and avoids the 
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risk of privacy disclosure. The experimental analysis shows that the proposed method analyzes the correspondence 

between attacker confidence level and privacy protection parameters based on query privilege, noise distribution 

characteristics and data privacy attributes, and derives the configuration formula of privacy protection parameters, 

which configure the appropriate parameters without violating the privacy protection probability threshold. 

Key words: differential privacy, confidence level, probability inference attack model, privacy protection 

 

1  引言 

近年来，随着信息技术的迅猛发展，用户数

据爆炸式增长[1]。通过数据挖掘和信息收集提取

的个人信息成为各类研究机构、组织和政府部门

等研究和决策的宝贵资源。海量用户数据的分析

和使用在给人们生活带来便利的同时也给用户隐

私保护带来巨大的威胁。20 世纪以来，如何在数

据发布过程中保护个人隐私数据以抵御统计披露

攻击成为隐私保护领域的研究重点[2]。早期的基

于数据失真、基于数据加密以及基于限制发布的

隐私保护技术通过 k-anonymity、l-diversity 以及

t-closeness 等方法[3-5]泛化敏感信息的标志属性在

一定程度上能够抵抗部分攻击，但是对于一些新

的攻击模型（如背景知识攻击、相似性攻击和倾

斜攻击等）仍会面临隐私数据泄露的威胁。 

差分隐私[6-8]是 Dwork 针对统计数据库的隐

私泄露问题提出的一种新的基于严格数学背景的

隐私保护机制，通过使用输出扰动技术对查询输

出进行添加随机噪声处理，使单个记录在数据集

中或者不在数据集中，对计算结果的影响微乎其

微。即使在攻击者拥有最大背景知识的条件下，

也能够保证攻击者无法通过观察计算结果获取准

确的个体信息。同时为隐私保护度量提供了量化

评估方法，使不同隐私保护参数下的隐私保护水

平具有可比较性[9]。 

但目前差分隐私保护研究工作主要集中在

提高差分隐私数据发布中的隐私保护和数据效

用[10-12]，而很少对差分隐私具体实践中隐私保护

参数的配置方法进行严格的数学推理和研究。虽

然差分隐私保护参数 ε 可以用于量化敏感数据发

布所带来的隐私披露风险，但文献[13]指出在具

体的实践中如何根据不同的参数和用户需求选择

合适的 ε 值还没有严格的方法，即说现有的隐私

参数选择并不是根据需要自由选择的。在具体的

实践中，隐私保护参数 ε 值的配置需要考虑数据

集大小，查询函数敏感度，隐私保护概率阈值等。

例如，文献[14]以差分隐私保护下的平均值和中

间值发布为例，提出了一种攻击模型，根据攻击

者接收相应的先验和后验概率，通过数学推导分

析隐私保护参数 ε 的选取上界以及与其他参数的

数学对应关系。文献[15]提出了一个新的差分隐

私保护攻击模型，假设攻击者可以根据查询语句

的返回值回答攻击对象是否在查询数据集合中。

通过分析推导出攻击者成功概率与查询函数敏感

度、容错区间以及隐私保护参数 ε 选取的数学表

达式，进而优化隐私保护参数 ε 选取，实现更好

的差分隐私保护。文献[16]则在文献[15]的基础上

增加了攻击者连续多次攻击的分析，提出一种重

复攻击下实现差分隐私保护技术安全性的攻击模

型。通过对重复攻击的结果与噪声分布函数的特

点进行分析，获取噪声落入容错区间的概率，结

合排列组合方法，推断出攻击者攻击成功的概率，

进而得到参数ε 的选取范围。 

本文参考文献[15]对差分隐私保护机制中攻

击者推断成功概率研究，对差分隐私保护中攻击

者置信度进行分析，设置隐私保护概率阈值以实

现对隐私披露概率的控制，提出了一种基于置信

度分析的差分隐私保护参数配置方法。首先，根

据攻击者概率推理攻击模型对不同置信区间、噪
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声分布的位置参数以及尺度参数下的攻击者置信

度进行分析；然后，根据所查询数据的隐私保护

属性设置隐私保护概率阈值，在配置隐私保护参

数时保证攻击者置信度不高于所设置的隐私保护

概率阈值；最后，针对不同查询用户查询权限的

差异，研究用户查询权限对隐私保护参数配置的

影响，从而配置更加合理的隐私保护参数。同时

在差分隐私保护模型中引入可用性评估模块，在

保护隐私的同时对数据的可用性进行分析，实现

了可控的敏感数据隐私性和可用性保护，大大降

低了隐私泄露的危险。 

2  基本定义 

本节介绍一些差分隐私的定义和相关概念。 

定义 1[17]  差分隐私 

设有定义域为 D，值域为 R 的随机函数

:M D R→ ，R 为 M 所有可能的输出构成的集合，

an [ ]Sm R ge M⊆ 。对于任意两个差别至多为一个

记录的相邻数据集D1和D2，若算法M满足式(1)，

则称算法 M 提供差分隐私保护。 

( ) ( ) ( )Pr 1 exp Pr 2M D Sm M D Smε∈ × ∈⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦≤  (1) 

其中， Pr[ ]M 表示隐私被披露的概率， ε 称为隐

私保护预算参数，用来控制算法 M 在两个邻近数

据集上输出概率的比值，反映了 M 可以提供的差

分隐私保证的强度。 ε 取值越小，隐私保护程度

越高。 

定义 2  函数敏感度[18] 

对于给定的查询函数 :f D Rd→ ，其敏感

度为 

 
( 1, 2) 1

( 1, 2)
1

max ( 1) ( 2) =

max ( 1) ( 2)

D D

k

D D i i
i

f f D f D

f D f D
=

Δ = −

−∑
  (2) 

其中，
1

( 1) ( 2)f D f D− 表示相邻数据集 D1 和

D2 函数输出值的一阶范数距离。 
函数敏感度是决定在查询函数的返回值中添

加噪声量大小的重要参数，仅和查询函数本身性

质相关，是指在数据集中删除或添加任意一条记

录后对输出结果产生的最大影响。 

定理 1（Laplace 机制[18]）：对于给定数据集

D，设有查询函数 :f D Rd→ ，其敏感度为 fΔ ，

如果满足下列公式，则表达式 ( )M D 满足ε -差分

隐私保护。 

 ( )= ( ) Laplace
d

fM D f D
ε

⎛ Δ ⎞⎛ ⎞+ ⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

 (3) 

其中， Laplace f
ε
Δ⎛ ⎞

⎜ ⎟
⎝ ⎠

是随机噪声，服从尺度参数

为
f
ε
Δ⎛ ⎞

⎜ ⎟
⎝ ⎠

的 Laplace 分布，其概率密度函数为

( ) exp
2

x
P x

f f
εε ⎛ ⎞

= −⎜ ⎟
Δ Δ⎝ ⎠

。 

3  概率推理攻击模型 

3.1  应用差分隐私 

在差分隐私保护机制中，在输出结果中添

加随机噪声从而扰动真实结果，在数据失真的

同时保证其统计特征。具体来说，在发布统计

信息的数据库查询中， ε -差分隐私保护机制对

查询函数 f 给出扰动响应 ( )f x Y+ 而不是真实结

果 ( )f x 。其中，所添加的随机噪声 Y 的幅度决

定了隐私保护的程度，噪声幅度越大隐私保护

效果越好。 

3.2  概率推理攻击模型 

如上文所述，在差分隐私保护机制中，攻击

者获得的查询返回值是在真实值基础上添加噪声

后生成的，噪声的分布直接影响攻击者获得真实

信息的概率。因此本节描述一种攻击模型，假设

攻击者拥有最大背景知识。当多个查询者对统计

数据库提出同一查询请求时，数据集管理者对这

些查询者不加以区分而将添加噪声后的结果

( )f x Y+ 返回给所有查询者。对于恶意攻击者而

言，其具有较低的查询权限但却获取了与其他权
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限和信誉较高查询用户相同隐私保护程度的数

据。攻击者为了从查询返回结果中推断出真实结

果，在进行差分攻击获取差异化查询结果后基于

置信区间分析进行概率推理攻击，差分攻击和概

率推理攻击定义如下。 

定义 3  差分攻击 

差分攻击是一种当统计数据库中插入或删除

一个记录时由查询结果的差异来推断记录值的攻

击。例如攻击者知道某个公司有 20 个职员，平

均工资为 5 000 元，攻击者通过查询得到在排除

职员 A 后该公司员工的平均工资为 4 900 元，则

攻击者可以得到职员 A 的工资为 6 900 元（ 20×  

5000 19 4900− × ）。在这种情况下，差分攻击可以

表达如下 

 before after( 1)x N Avg N Avg= ⋅ − −  (4) 

定义 4  基于置信区间分析的概率推理攻击 

概率推理攻击意味着攻击者能够从查询返

回结果中通过使用噪声分布规律结合其置信区

间设定推断查询的真实结果。概率推理攻击过

程如下。 

首先，攻击者获取的查询返回结果中的噪声

都是服从某种特定分布的，并且噪声分布特性受

隐私保护参数 ε 决定。如果隐私保护参数 ε 取值

较大，则查询返回结果会集中在某一个值附近，

攻击者通过差分攻击推断所添加的噪声量大小。

对于某些查询函数，如果噪声 x 集中分布在

[ ]α α− ， ( 0α > )，那么攻击者能够大概率的推理

出真实值 ( )f x ，从而分析出某个具体记录在或者

不在数据集中。本文把 [ ]α α− ， 称为攻击者概率

推理攻击的置信区间，对应的置信度为 ( )conf x 。

置信度表示对置信区间估计的把握程度，较宽的

置信区间代表把握程度越大，但相应降低了估计

的准确程度。 

Laplace 概率密度曲线如图 1 所示，服从

Laplace 分布的随机变量 x 的概率密度函数为 

 

1( , ) exp
2

exp
1
2

exp

x
f x b

b b
x x

b
b x x

b

μ
μ

μ μ

μ μ

⎛ − ⎞
= − =⎜ ⎟

⎝ ⎠
⎧ −⎛ ⎞− <⎜ ⎟⎪⎪ ⎝ ⎠
⎨

−⎛ ⎞⎪ −⎜ ⎟⎪ ⎝ ⎠⎩

，

， ≥

 (5) 

其中，位置参数 μ 和尺度参数
fb
ε
Δ

= 直接影响数

据的分布情况。当尺度参数 b 取值较小时，服从

Laplace 分布的数据大多集中在位置参数 μ 附近。

当攻击者对数据库进行计数查询请求时，其使用

差分攻击和概率推理攻击得到噪声 x 集中分布在

置信区间[−0.5, 0.5]时(如图 1 所示各分布曲线阴

影区域)，攻击者可以很容易得出所查询问题的真

实值，进而分析得出所攻击对象的隐私信息。在

这种情况下，攻击者的置信区间选取以及噪声分

布情况反映了攻击者获取某个具体记录隐私信息

的难易程度。 

 
图 1  置信区间[−0.5, 0.5]的 Laplace 分布 

4  基于置信度分析的参数配置方法 

为了防止差分隐私概率推理攻击，本文提

出了一种基于置信度分析的差分隐私保护参

数配置方法，在保持数据效用的条件下，在所

提出的差分隐私保护框架下，通过配置合理的

隐私保护参数添加适量的噪声达到隐私保护

的目的。 
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表 1 符号列表 

符号 含义 

D 数据库 D 

Ε 隐私保护参数 

Lap( ) Laplace 分布函数 

B Laplace 尺度参数 

△f 查询函数敏感度 

[ ]α α− ，  置信区间 

( )conf x  置信度 

probT  隐私保护概率阈值 

 
4.1  差分隐私保护框架 

如图 2 所示，本文提出一种基于置信度分析

的差分隐私保护参数配置方法。为了防止攻击者

通过差分攻击和概率推理攻击，对决定所添加噪

音幅度的隐私保护参数的配置方法进行研究。首

先分析攻击者的查询请求及其查询权限，根据这

个结果可以做出一个概率推理模型分析攻击者获

取真实结果的把握，即置信度（由置信区间决定）。

然后，根据数据的隐私保护属性确定隐私保护概

率阈值，确保攻击者获取真实结果的置信度不超

过所设定的概率阈值，从而推导出差分隐私保护

参数配置的数学表达式。最后，当数据查询者提

出一个查询请求时，它会得到根据导出参数添加

噪声的不精确信息。同时，在保护模型中添加可

用性评估模块，衡量差分隐私处理后的数据可用

性，实现可控的敏感数据隐私性和可用性保护，

能够有效防止恶意攻击者通过信息查询获取用户

隐私信息，在降低隐私泄露的前提下大大提高发

布数据的有效使用率。 

4.2  基于置信度的差分隐私保护方法分析 

4.2.1  隐私性分析 

数据的隐私保护效果最重要的是通过对数据

集处理前后数据分布的差异来侧面反映，差异程

度直接影响攻击者获取真实数据的概率。差分隐

私保护技术中，在数据查询的真实结果中添加符

合 Laplace 分布的噪声保证ε -差分隐私。 

 
( )

1

1

12 2

2 1

1

1 2

1

1 2 1

( )
exp

Pr ( )
Pr ( ) ( )

exp

( ) ( )
exp

( ) ( )
exp
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exp exp( )

i i

k
D

iD i i

k
i i i i

i

k
i i

i

f D x
fx

x f D x
f

f D x f D x
f

f D f D
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f D f D
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ε
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=

=

⎛ ⎞⎛ ⎞−
−⎜ ⎟⎜ ⎟Δ⎜ ⎟⎝ ⎠= =⎜ ⎟⎛ ⎞−⎜ ⎟−⎜ ⎟⎜ ⎟Δ⎝ ⎠⎝ ⎠

⎛ ⎞− − −
⎜ ⎟⎜ ⎟Δ⎝ ⎠

⎛ ⎞−
=⎜ ⎟

Δ⎝ ⎠
⎛ − ⎞
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∏

∏

∏

≤

≤

 (6)

 

由此得知对于ε -差分隐私保护，ε 越小，输

 
图 2  基于置信度分析的噪声参数配置方法 
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出值差异越小。当ε 取 0 时，数据集处理前后以

相同的概率输出相同的值，这时隐私保护程度最

高，但同时数据的可用性最低。 

4.2.2  可用性分析 

在本文的研究中，笔者在差分隐私保护框架

中添加可用性分析模块来衡量差分隐私保护算法

中所添加噪声对数据可用性的影响。从理论角度，

通常采用(α, β)-useful[7,19]技术。 

(α, β)-useful：对于差分隐私算法 M，设 Q 是

一组查询函数，X 是数据域。如果对于任何 n 项

数据库 x，对于 Q 和 X，若满足式(7)，则算法 M

满足(α, β)-useful。 

 Pr ( 1) ( 2) 1M D M D α β⎡ − ⎤ > −⎣ ⎦≤  (7) 

在具体的实际应用中，常根据不同的使用场

景选择不同的差度量方法，如相对误差、绝对误

差、欧拉函数以及 F-measure 等。根据需要可以

选择平均相对误差作为数据库处理前后数据可用

性分析的标准。 

 
1

( ) ( ')1ARE( ( ))
max( ( ), )

n
i i

i

Q D Q D
Q D

n Q D s=

−
= ∑  (8) 

其中， ( )iQ D 为数据集第 i 次查询的真实输出结

果， ( ')iQ D 为相对应的隐私保护处理后的查询

输出结果。s 是当 ( )iQ D 出现特别小的情况时的

数值下限。 

可用性分析模块可以判断差分隐私保护查询

返回结果的数据的隐私性和可用性是否满足用户

的需求，向隐私保护模型反馈误差信息。当查询

处理结果的数据可用性低于用户隐私要求或隐私

保护程度不满足隐私保护概况阈值设定时，则重

新进行添加噪声处理，直至得到满足要求的结果。 

4.2.3  置信度分析 

为了解决数据发布查询中攻击者的概率推理

攻击问题，本文提出利用攻击者置信度分析来衡

量隐私泄露概率。3.2 节中给出提出置信区间和置

信度的概念，以图 1 中 Laplace 分布为例，很直

观地表示了置信度和置信区间的关系。对于相同

的置信区间，区间内概率密度越大，相应的置信

度越大，攻击者获取真实结果的概率越大。本文

主要以 Laplace 噪声分布为例进行研究，根据查

询函数特性和噪声分布特性计算置信度与置信区

间、函数敏感度和查询权限之间的数学对应关系。

从 Laplace 定义出发，随机噪声 x 位于置信区间

[ ]α α− ， 的概率可由 ( ) ( )F Fα α− − 得到。其中，

Laplace 累积分布函数 ( )F x 定义为 

 
-

11 ,
2( ) ( )d =

1 ,
2

1 1+sgn( ) 1
2

x
b

x

x
b

x
b

e x
F x f u u

e x

x e

μ

μ

μ

μ

μ

μ

−
−

−∞

−
−

⎧
−⎪⎪= = ⎨

⎪ <⎪⎩
⎡ ⎤⎛ ⎞

− −⎢ ⎥⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

∫
≥

 (9)

 

由此可得攻击者置信度 ( )conf x 的数学表达

式为 

( )= ( ) ( ) ( )d

1 exp exp
2

11 exp exp
2

1 exp exp
2

conf x F F f u u

b b

b b

b b

α

α
α α

μ α μ α μ α α

μ α α μ α μ α

α μ α μ α α μ

−
− − = =

⎧ ⎛ + − ⎞⎛ ⎞ ⎛ ⎞− −⎜ ⎟ ⎜ ⎟⎪ ⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠⎪
⎪ ⎛ − − − ⎞⎪ ⎛ ⎞ ⎛ ⎞− + −⎨ ⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠⎪
⎪ ⎛ − − − ⎞⎛ ⎞ ⎛ ⎞⎪ − −⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎪ ⎝ ⎠⎩

∫

， ≤ ≤

， ≤ ≤

， ≤ ≤

  (10) 

通过这个数学理论分析，可以选取合适的隐

私保护参数ε ，在查询结果中添加满足差分隐私

保护要求的噪声，达到防止攻击者概率推理攻击

的目的。 

4.3  隐私保护参数配置 

本文提出的基于置信度分析的隐私保护参数

配置方法旨在确定合适的噪声参数ε ，从而抵御

攻击者概率推理攻击。为了实现这一目的，在前

文中计算出了攻击者置信度的数学表达式，该公
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式可以由 Laplace 分布的尺度参数 b 表示。当攻

击者置信度满足隐私概率阈值设定时，可以得到

合适的尺度参数 b 的值。在提出的方法中，隐私

概率阈值 prob 0,1T ∈（ ）由所查询的数据隐私保护属

性确定，意味着攻击者的概率推理攻击不会超过

隐私保护界限。 

通过以上的分析，为了满足隐私保护要求，

查询者通过概率推理攻击获取真实结果的置信度

应满足数据隐私概率阈值，因此尺度参数 b 应满

足如下方程 

 prob( )= ( ) ( ) ( )dconf x F F f u u T
α

α
α α

−
− − = ∫ ≤  (11) 

4.3.1  尺度参数分析 

由于置信度 ( )conf x 的数学表达式根据位置

参数 μ 的不同而具有多种表达形式，本文对式(11)

进行分类分项。 

1) 当位置参数 μ α α−≤ ≤ 时，式(11)可以

改写为 

prob

prob

prob

prob

prob

1( )= exp exp
2

exp 2 exp

2

exp

exp

ln ln

conf x T
b b

T
b b

T
b b

b

Tb
b

T
b

b

μ α μ α

μ α μ α

μ α μ α
μ α

μ α

α
μ α

α

⎛ + − ⎞⎛ ⎞ ⎛ ⎞−⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠⎝ ⎠

+ −⎛ ⎞ ⎛ ⎞→ +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

+ −
→ +

−⎛ ⎞
⎜ ⎟
⎝ ⎠

−⎛ ⎞
⎜ ⎟
⎝ ⎠→

−
→ −

≤

≤

≤

≤

≤

prob2 1 ln 0
T

b b α μ
α

⎛ ⎞
→ − − + −⎜ ⎟⎜ ⎟

⎝ ⎠
≥

 

(12) 

由于尺度参数 0b > ，解上述不等式可得

2
prob prob1 ln 1 ln 4( )

2

T T

b
α μ

α α
⎛ ⎞

− + − − −⎜ ⎟
⎝ ⎠

≥ 。 

2) 当位置参数 α μ α− ≤ ≤ 时，式(11)可以

改写为 

prob

prob

prob

prob

prob

1( )=1 exp exp
2

exp exp 2(1 )

2exp 1 2(1 )exp

2exp ln 2(1 )

ln 2(1 )2 ln( ) ln

(ln

conf x T
b b

T
b b

T
b b

T
b b

b T
b

b

b

μ α α μ

μ α α μ

μ μ α

μ μ α

μ μ α
μ α

⎛ − − − ⎞⎛ ⎞ ⎛ ⎞− +⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠
− − −⎛ ⎞ ⎛ ⎞→ + −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
+⎛ ⎞ ⎛ ⎞→ + −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
+⎛ ⎞→ + −⎜ ⎟

⎝ ⎠
−

→ + − +
+

→

≤

≥

≥

≥

≥

[ ]

2
prob

prob 2

ln 2(1 )
) ln( ) 2 0

ln 2(1 )
1 1 ln( ) 2 0

b T
b b

T
b b

μ α μ
μ α

μ α μ
μ α

−
− − + +

+

−⎡ ⎤
→ − − + + +⎢ ⎥+⎣ ⎦

≥

≥

  

  (13) 
由于尺度参数 0b > ，解上述不等式可得 

[ ] [ ]2 prob

prob

ln2(1 )
1 ln( ) 1 ln( ) 8 1

ln2(1 )
2 1

b

T

T

μ α μ α μ
μ α

μ α

−⎡ ⎤
+ + + + + − −⎢ ⎥+⎣ ⎦

−⎡ ⎤
−⎢ ⎥+⎣ ⎦

≥

 

3) 当位置参数 α α μ− ≤ ≤ 时，同 2)中解决

步骤，式(11)可以改写为 

 2

prob

1 ln 0b b
T
α α μ

⎛ ⎞
− + + +⎜ ⎟⎜ ⎟
⎝ ⎠

≥  (14) 

由于尺度参数 0b > ，解上述不等式可得

2

prob prob

1 ln 1 ln 4( )

2

T T
b

α α α μ
⎛ ⎞

+ + + − +⎜ ⎟⎜ ⎟
⎝ ⎠

≥ 。 

4.3.2  隐私保护参数ε 配置 

4.3.1 节根据攻击者置信度和隐私保护概率

阈值推导出差分隐私保护中 Laplace 噪声分布的

尺度参数的取值范围，根据尺度参数
fb
ε
Δ

= 可以

很容易地推导出隐私保护预算参数的配置方法。 

2019036-7 



·36· 网络与信息安全学报 第 5 卷 

 

 
1) 当位置参数 μ α α−≤ ≤ 时，隐私保护参数ε 配置的数学表达式为 

    

2
prob prob

2
prob prob

1 ln 1 ln 4( )
2=

2
1 ln 1 ln 4( )

T T

f fb
T T

α μ
α α

ε
ε

α μ
α α

⎛ ⎞
− + − − −⎜ ⎟

Δ Δ⎝ ⎠ →
⎛ ⎞⎛ ⎞⎜ ⎟− + − − −⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

≥ ≤  (15) 

2) 当位置参数 α μ α− ≤ ≤ 时，隐私保护参数ε 配置的数学表达式为 

[ ]

[ ]

2 prob prob

prob 2 prob

ln2(1 ) ln2(1 )
1 ln( ) 1 ln( ) 8 1 2 1

=
ln2(1 ) ln2(1 )2 1 1 ln( ) 1 ln( ) 8 1

T T
f

fb
T T

μ α μ α μ
μ α μ α

ε
ε

μ α μ α μμ α μ α

−⎡ ⎤ −⎡ ⎤+ + + + + − − Δ −⎢ ⎥ ⎢ ⎥+ +Δ ⎣ ⎦ ⎣ ⎦→
−⎡ ⎤ ⎛ ⎞−⎡ ⎤− ⎜ ⎟⎢ ⎥ + + + + + − −⎢ ⎥+ ⎜ ⎟⎣ ⎦ +⎣ ⎦⎝ ⎠

≥ ≤  (16) 

3）当位置参数 α α μ− ≤ ≤ 时，隐私保护参数ε 配置的数学表达式为 

    

2

prob prob

2

prob prob

1 ln 1 ln 4( )
2=

2
1 ln 1 ln 4( )

T Tf fb

T T

α α α μ

ε
ε

α α α μ

⎛ ⎞
+ + + − +⎜ ⎟⎜ ⎟Δ Δ⎝ ⎠ →

⎛ ⎞⎛ ⎞⎜ ⎟+ + + − +⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

≥ ≤  (17) 

综上，可以得到隐私保护预算参数ε 配置的数学表达为 

       

[ ]

2
prob prob

prob

2 prob

2

prob prob

2 ,

1 ln 1 ln 4( )

ln 2(1 )
2 1

,
ln 2(1 )

1 ln( ) 1 ln( ) 8 1

2 ,

1 ln 1 ln 4( )

f

T T

T
f

T

f

T T

μ α α

α μ
α α

μ α
ε α μ α

μ α μ α μ
μ α

α α μ
α α α μ

⎧
Δ

−
⎛ ⎞⎛ ⎞⎜ ⎟− + − − −⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

−⎡ ⎤
Δ −⎢ ⎥+⎣ ⎦ −

⎛ ⎞−⎡ ⎤⎜ ⎟+ + + + + − −⎢ ⎥⎜ ⎟+⎣ ⎦⎝ ⎠
Δ

−
⎛ ⎞⎛ ⎞⎜ ⎟+ + + − +⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

≤ ≤

≤ ≤ ≤

≤ ≤

⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪⎪
⎨
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪⎩

          (18) 

从上述的分析可以推导出不同位置参数、尺度参

数以及隐私概率阈值下隐私保护参数ε 的选取范围。 

4.3.3  不同查询权限下的隐私保护参数ε 配置 

本文提出由于查询者查询权权限的不同，在

差分隐私保护中应根据查询者权限的不同对隐私

保护参数的配置进行调整。本文设定评估的查询

权限取值范围为[0,1]，为了向低查询权限用户配

置较小的隐私保护预算参数，设隐私保护预算参

数 pri'= Qε ε ，基于此可以得到不同查询权限下隐

私保护参数 'ε 的配置方法 
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[ ]

pri

2
prob prob

prob
pri
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2 prob
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2

prob prob

2
,

1 ln 1 ln 4( )

ln 2(1 )
2 1

' ,
ln 2(1 )

1 ln( ) 1 ln( ) 8 1
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T T
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α α

μ α
ε ε α μ α

μ α μ α μ
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−

⎛ ⎞⎛ ⎞⎜ ⎟− + − − −⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
−⎡ ⎤

Δ −⎢ ⎥+⎣ ⎦= −
⎛ ⎞−⎡ ⎤⎜ ⎟+ + + + + − −⎢ ⎥⎜ ⎟+⎣ ⎦⎝ ⎠

Δ

⎛ ⎞
+ + + − +⎜ ⎟⎜ ⎟

⎝ ⎠

≤ ≤

≤ ≤ ≤

,

)

α α μ

⎧
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪⎪
⎨
⎪
⎪
⎪
⎪
⎪ −
⎪ ⎛ ⎞
⎪ ⎜ ⎟
⎪ ⎜ ⎟⎜ ⎟⎪ ⎝ ⎠⎩

≤ ≤

         (19) 

 

通过这个隐私参数配置方法，可以设置隐私

保护概率阈值并根据查询函数、查询者权限值，

置信区间选取合适隐私保护参数ε 达到数据隐私

保护的目的，保证数据效用最大化。所提出的隐

私保护参数配置方法步骤如下。 

步骤 1  提取查询用户的查询属性。对于每

一个提交查询的查询用户计算其查询等级以及其

查询函数的敏感度。 

步骤 2  根据被查询数据的隐私属性设置隐

私保护概率阈值 probT 。在数据集中不同隐私属性

的数据所需要的隐私保护度是不同的，高敏感的

隐私数据其隐私保护概率阈值较大；反之，隐私

保护概率阈值较小。 

步骤 3  根据噪声分布位置参数 μ 与置信区

间 [ ]α α− ， 之间的对应关系计算攻击者概率推理

攻击模型下的置信度 ( )conf x 。在对查询用户返回

查询结果时，攻击者容易通过概率推理得出真实

结果。为了更好地保护数据集中的用户敏感数据

信息，本文对攻击者获取真实结果的把握，也就

是置信度进行分析，通过设置隐私保护概率阈值、

分析不同用户查询权限配置合适的隐私保护参数

保护数据隐私信息。 

步骤 4  计算隐私保护参数 ε 的最大值。对

于 某 个 查 询 ， 通 过 ( )= ( ) ( )conf x F Fα α− − =  

prob( )df u u T
α

α−∫ ≤ 以及式(19)计算隐私保护参数ε

的配置范围。 

4.4  数学实验分析 

为了更加直观和清楚的表述问题，在本节中

以计数查询为例，根据 4.3 节中的隐私保护参数

的配置方法，对参数ε 进行数学定性与定量分析。 

如图 3 所示，对差分隐私保护机制中影响噪

声分布的位置参数 μ 和攻击者置信区间 [ ]α α− ，

进行分类分析。当位置参数 μ 位于置信区间外时

（ μ α−≤ 或者α μ≤ ），从图中可以看出在此情况

下攻击者基于置信区间 [ ]α α− ， 的置信度较低，

意味着攻击者不能有效地获取数据集中的真实信

息，这是由于位置参数较大引起数据失真严重，

数据的可用性较低。当位置参数 μ 位于置信区间

内时（ α μ α− ≤ ≤ ），攻击者置信度较高，对隐

私保护的分析具有可参考意义。 

基于图 3 的分析，本文对位置参数 μ 位于置

信区间内时不同置信区间长度对攻击者置信度的

影响进行分析，同时根据上文所述的隐私保护参

数配置方法设置不侵犯隐私的噪声参数保护水

平。根据上文的数学分析以及图 4 所示，可以看
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出隐私保护参数 ε 的配置与噪声分布的位置参数

μ 、置信区间 [ ]α α− ， 以及根据数据隐私保护属

性所设置的隐私概率阈值有关。相同置信区间下，

当位置参数 μ 取 0 时攻击者置信度较大。在相同

位置参数下，攻击者置信区间越大，置信度越大，

可以在不违背隐私保护概率阈值 probT 的前提下获

取最大隐私保护参数值。 

 
图 3  不同位置参数下的攻击者置信度 

 
图 4  不同置信区间下的攻击者置信度 

本文提出对于不同的查询用户其可能具有不

同的查询权限，即如果对所有查询用户提供相同

隐私保护参数下的数据同样会造成隐私泄露的危

险，因此在 4.3 节隐私保护参数配置中增加了对

查询用户查询权限的考虑。对于查询权限较高的

查询者配置相对较小的隐私保护参数从而保证其

获取较高可用性的数据。如图 5 所示，对不同查

询权限下的置信度进行分析，从图中可以看出对

于不同查询权限的查询用户，在相同隐私保护概

率阈值下，查询权限越小，所配置的隐私保护预

算参数 'ε 上限越小，通过对隐私保护预算参数上

限的限制可以实现对不同查询权限的查询用户配

置不同取值范围的隐私保护参数，达到细粒度的

隐私保护效果。 

 
图 5  不同查询权限下的攻击者置信度 

5  结束语  

虽然差分隐私受到了广泛关注，但如何配置

合适的隐私保护参数仍然是个问题。本文证明了

攻击者基于置信区间分析的概率推理攻击使攻击

者能够从查询返回结果中通过使用噪声分布规律

结合其置信区间设定推断查询的真实结果。为了

解决上述问题，本文通过对不同置信区间、噪声

分布的位置参数以及尺度参数下的攻击者置信度

进行分析，设置隐私保护概率阈值以实现对隐私

披露概率的控制，设计了一种基于置信度分析的

差分隐私保护参数配置方法。从数学实验分析来

看，所提出的参数配置方法能够根据攻击者的置

信度灵活地选取合适的隐私保护参数，保证不同

查询权限的查询者获取不同准确性的结果，很好

地解决了查询权限差异性带来的隐形披露问题。 
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